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ИСПОЛЬЗУЕМЫЕ ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

Браузер — ПО для просмотра веб-сайтов 

ПО — программное обеспечение 

Cookie — небольшой фрагмент данных, созданный веб-сервером и хранимый на компьютере 
пользователя, который браузер каждый раз пересылает веб-серверу (подробнее 
см. http://ru.wikipedia.org/wiki/HTTP_cookie) 

IE — браузер Internet Explorer 

PWS — Personal Web Suite — подсистема для организации доступа клиентов к собственным 
персональным данным через сеть Internet 

http://ru.wikipedia.org/wiki/HTTP_cookie
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1 НАЗНАЧЕНИЕ ИНСТРУКЦИИ 

Настоящая инструкция описывает настройки конфиденциальности и безопасности 
веб-браузеров, при которых обеспечивается правильная работа веб-сервиса подсистемы 
Personal Web Suite (далее по тексту — PWS, Подсистема). 

Приводится описание настроек только для широко распространѐнных браузеров, а именно: 

 Microsoft Internet Explorer 6.x — на примере версии 6.0.2800.1106 (см. п. 2, стр. 6); 

 Microsoft Internet Explorer 7, 8 — на примере версии 8.0.6001.18372 (см. п. 3, стр. 10); 

 Opera 9, 10, 11,12  — на примере версии 12.13 (сборка 1734) (см. п. 4, стр. 14); 

 Mozilla Firefox 11, 14, 17 — на примере версии 17.0.1 (см. п. 5, стр. 19); 

 Apple Safari 5   — на примере версии 5.1.2 (см. п. 6, стр. 22); 

 Google Chrome 18  — на примере версии 18.0.1025.142 (см. п. 7, стр. 24); 

 Google Chrome 23, 24  — на примере версии 24.0.1312.57 m (см. п. 7.1.2, стр. 26). 
Другие существующие браузеры не рассматриваются либо из-за своей малой распространѐн-

ности, либо по причине того, что в своей основе используют один из перечисленных браузеров или 
основаны на том же веб-движке, например, такие, как: Flock или Netscape Navigator. В этом случае их 
настройки безопасности и конфиденциальности будут схожи с настройками того браузера, на основе 
которого они созданы или чей движок они используют. 

Примечание. 

Названия всех пунктов меню, кнопок и окон приводятся для русскоязычных 
интерфейсов браузеров. 
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2 MICROSOFT INTERNET EXPLORER 6 

2.1 Настройки безопасности 

Для настройки безопасности воспользуйтесь пунктом главного меню  
«Сервис / Свойства обозревателя» и в открывшемся окне «Свойства обозревателя» перейдите 
на закладку «Безопасность» (см. Рис. 1). 

 

Рис. 1. IE 6. Закладка «Безопасность» 

Далее следует выбрать значок «Интернет»
1
 в параметре «Выберите зону Интернета, чтобы 

присвоить ей уровень безопасности». 
Параметр «Уровень безопасности для этой зоны» имеет четыре положения (уровня): 

«Низкий», «Ниже среднего», «Средний» и «Высокий». Они являются предустановленными (по 
умолчанию) наборами параметров безопасности. Каждый уровень может быть отредактирован 
установкой пользовательского набора параметров в окне «Параметры безопасности», 

открывающемся по кнопке  Другой…  (см. Рис. 1). 

                                                      
1
 В том случае, если адрес веб-сервера — это адрес внутренней сети (например, в случае тестирования), то 

настройки безопасности следует задавать для зоны «Местная интрасеть». 
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Веб-сервис работоспособен при следующих настройках безопасности: 

 выбранный уровень безопасности не является уровнем «Высокий»; 
или: 

 установлен пользовательский набор параметров безопасности, где выбраны следую-
щие настройки: 

o параметр «Сценарии / Активные сценарии» не должен быть в положении 
«Отключить» (см. Рис. 2). 

 

Рис. 2. IE 6. Параметр «Сценарии / Активные сценарии» 

Рекомендуется положение «Разрешить». Допускается положение «Предлагать», однако 
в этом случае для правильной работы веб-сервиса пользователь должен будет утвер-
дительно отвечать на каждый запрос о разрешении выполнения сценариев (см. Рис. 3). 

 

Рис. 3. IE 6. Запрос на разрешение выполнения сценариев 
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o параметр «Разное / Передача незашифрованных данных форм» не должен быть 
в положении «Отключить» (см. Рис. 4). 

 

Рис. 4. IE 6. Параметр «Передача незашифрованных данных форм» 

Допустимыми являются положения «Разрешить» и «Предлагать», однако в случае по-
ложения «Предлагать» для правильной работы веб-сервиса пользователь должен будет 
утвердительно отвечать на каждый запрос о разрешении передачи данных (см. Рис. 5). 

 

Рис. 5. IE 6. Запрос на разрешение передачи данных 
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2.2 Настройки конфиденциальности 

Для настройки конфиденциальности воспользуйтесь пунктом главного меню 
«Сервис / Свойства обозревателя» и в открывшемся окне «Свойства обозревателя» перейдите 
на закладку «Конфиденциальность» (см. Рис. 6). 

 

Рис. 6. IE 6. Закладка «Конфиденциальность» 

В зависимости от настроек веб-сервера PWS могут быть выбраны различные уровни конфи-
денциальности. 

Рекомендуется установка уровня конфиденциальности «Низкий». Однако веб-сервер может 
быть настроен таким образом, что работоспособность веб-сервиса будет сохранена даже при забло-
кированных cookie — т.е. при уровне конфиденциальности «Блокировать все cookie». 

Адрес веб-сервера не должен быть внесѐн в браузере в список веб-узлов, которым запрещено 
использовать cookie, т.к. в зависимости от настроек веб-сервера такая настройка также может 
привести к неработоспособности веб-сервиса. Также при неработоспособности веб-сервиса 
необходимо занести его адрес в список веб-узлов, которым всегда разрешѐн приѐм cookie, невзирая 
на используемую веб-узлом политику конфиденциальности. Просмотреть и отредактировать эти 
списки можно в окне «Конфиденциальность для отдельных веб-узлов», вызываемом по 

кнопке  Узлы…  (кнопка недоступна при крайнем верхнем положении ползунка). 
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3 MICROSOFT INTERNET EXPLORER 7, 8 

3.1 Настройки безопасности 

Для настройки безопасности воспользуйтесь пунктом главного меню 
«Сервис / Свойства обозревателя» и в открывшемся окне «Свойства обозревателя» перейдите 
на закладку «Безопасность» (см. Рис. 7). 

 

Рис. 7. IE 7, 8. Закладка «Безопасность» 

Далее следует выбрать значок «Интернет»
2
 в параметре «Выберите зону для настройки ее 

параметров безопасности». 
Параметр «Уровень безопасности для этой зоны» имеет три положения (уровня): «Средний», 

«Выше среднего» и «Высокий». Они являются предустановленными (по умолчанию) наборами 
параметров безопасности. Каждый уровень может быть отредактирован установкой 
пользовательского набора параметров в окне «Параметры безопасности - зона <Имя зоны>», 

открывающемся по кнопке  Другой…  (см. Рис. 7). 

                                                      
2
 В том случае, если адрес веб-сервера — это адрес внутренней сети (например, в случае тестирования), то 

настройки безопасности следует задавать для зоны «Местная интрасеть». 
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иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

Веб-сервис работоспособен при следующих настройках безопасности: 

 выбранный уровень безопасности не является уровнем «Высокий»; 
или: 

 установлен пользовательский набор параметров безопасности, где выбраны следую-
щие настройки: 

o параметр «Сценарии / Активные сценарии» не должен быть в положении 
«Отключить» (см. Рис. 8). 

 

Рис. 8. IE 7, 8. Параметр «Сценарии / Активные сценарии» 

Рекомендуется положение «Включить». Допускается положение «Предлагать», однако 
в этом случае для правильной работы веб-сервиса пользователь должен будет утвер-
дительно отвечать на каждый запрос о разрешении выполнения сценариев (см. Рис. 9). 

 

Рис. 9. IE 7, 8. Запрос на разрешение выполнения сценариев 
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иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

o параметр «Разное / Передача незашифрованных данных форм» не должен быть 
в положении «Отключить» (см. Рис. 10). 

 

Рис. 10. IE 7, 8. Параметр «Передача незашифрованных данных форм» 

Допустимыми являются положения «Включить» и «Предлагать», однако в случае поло-
жения «Предлагать» для правильной работы веб-сервиса пользователь должен будет 
утвердительно отвечать на каждый запрос о разрешении передачи данных (см. Рис. 11). 

 

Рис. 11. IE 7, 8. Запрос на разрешение передачи данных 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

3.2 Настройки конфиденциальности 

Для настройки конфиденциальности воспользуйтесь пунктом главного меню 
«Сервис / Свойства обозревателя» и в открывшемся окне «Свойства обозревателя» перейдите 
на закладку «Конфиденциальность» (см. Рис. 12). 

 

Рис. 12. IE 7, 8. Закладка «Конфиденциальность» 

В зависимости от настроек веб-сервера PWS могут быть выбраны различные уровни конфи-
денциальности. 

Рекомендуется установка уровня конфиденциальности «Низкий». Однако веб-сервер может 
быть настроен таким образом, что работоспособность веб-сервиса будет сохранена даже при забло-
кированных cookie — т.е. при уровне конфиденциальности «Блокировать все файлы cookie». 

Адрес веб-сервера не должен быть внесѐн в браузере в список веб-узлов, которым запрещено 
использовать cookie, т.к. в зависимости от настроек веб-сервера такая настройка также может 
привести к неработоспособности веб-сервиса. Также при неработоспособности веб-сервиса 
необходимо занести его адрес в список веб-узлов, которым всегда разрешѐн приѐм cookie, невзирая 
на используемую веб-узлом политику конфиденциальности. Просмотреть и отредактировать эти 
списки можно в окне «Конфиденциальность для отдельных веб-узлов», вызываемом по 

кнопке  Узлы  (кнопка недоступна при крайнем верхнем положении ползунка). 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

4 OPERA 9, 10, 11, 12 

Настройка браузеров Opera в версиях 9, 10, 11 и 12 между собой функционально не различается. 

4.1 Настройки безопасности 

Для настройки безопасности браузера воспользуйтесь пунктом меню  

«Общие настройки…   Ctrl+F12» или нажмите комбинацию клавиш  Ctrl  и  F12 . 

Пункт меню «Общие настройки…   Ctrl+F12», в зависимости от конфигурации (состояние 
опции «Показывать меню»), может вызываться из пункта главного меню «Инструменты» (см. Рис. 13) 

или из выпадающего меню «  / Настройки» (см. Рис. 14). 

 

Рис. 13. Opera 12. Переход к настройкам браузера (из главного меню) 

 

Рис. 14. Opera 12. Переход к настройкам браузера (из выпадающего меню) 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

В открывшемся окне «Настройки» перейдите на закладку «Расширенные», после чего в 
навигационном меню (в левой части окна) выберите раздел «Содержимое» (см. Рис. 15). 

 

Рис. 15. Opera 12. Настройки. Закладка «Расширенные», раздел «Содержимое» 

Веб-сервис работоспособен при установленном флаге «Включить JavaScript». 
Также включить JavaScript можно в любой момент работы браузеров в пункте меню 

«Инструменты / Быстрые настройки» («  / Настройки / Быстрые настройки») или в 

контекстном меню (вызываемым по клавише  F12 ) установкой флага «Включить JavaScript» 

(см. Рис. 16). 

 

Рис. 16. Opera 12. Быстрые настройки. Пункт «Включить JavaScript» 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

4.2 Настройки конфиденциальности 

Для настройки конфиденциальности воспользуйтесь пунктом меню 

«Общие настройки…   Ctrl+F12» или нажмите комбинацию клавиш  Ctrl  и  F12  (см. Рис. 13). 

Способы доступа к пункту меню описаны в п. 4.1. 
Для настройки конфиденциальности в окне «Настройки» перейдите на закладку 

«Расширенные», после чего в навигационном меню (в левой части окна) выберите раздел «Cookies» 
(см. Рис. 17). 

 

Рис. 17. Opera 12. Настройки. Закладка «Расширенные», раздел «Cookies» 

Рекомендуется установка значения «Принимать cookies». Однако веб-сервер может быть 
настроен таким образом, что работоспособность веб-сервиса будет сохранена даже при 
заблокированных cookie — т.е. при значении «Никогда не принимать cookies». 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

При положениях «Принимать cookies» или «Принимать только с посещаемого сайта» пользовате-
лю доступен для изменения флаг «Спрашивать, принимать ли cookies»

3
. Если этот флаг установлен, то 

при получении браузером cookie на экране появится сообщение «Предлагаемый cookie» (см. Рис. 18). 

 

Рис. 18. Opera 12. Пример запроса на приѐм cookie 

Кроме того, с помощью флага «Запомнить мой выбор для всех cookies этого домена» в окне 
«Предлагаемый cookie» (см. Рис. 18) можно выполнить индивидуальную настройку приѐма cookie для 
посещаемого сайта. При установленном флаге выбор пользователя (принять или отклонить cookie) бу-
дет запомнен и при следующем посещении этого сайта запрос на приѐм cookie появляться не будет. 

Индивидуальную настройку приѐма cookie также можно выполнить на закладке «Cookies» ок-
на «Настройки для сайта» (см. Рис. 19). 

 

Рис. 19. Opera 12. Окно «Настройки для сайта». Закладка «Cookies» 

Параметры в этом окне полностью аналогичны одноимѐнным параметрам в окне, изображѐн-
ном на Рис. 17, но действуют только на конкретный сайт. 

                                                      
3
 Для снятия этого флага не обязательно снова открывать окно «Настройки» — он будет снят, если в сообщении 

«Предлагаемый cookie» (см. Рис. 18) установить флаг «Не спрашивать о cookies в дальнейшем». 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

Эти настройки для сайта вызываются из пункта меню «Настройки для сайта…», 
открывающегося из меню «Быстрые настройки» или из контекстного меню (открываемого по 

клавише  F12 ) (см. Рис. 20). Способы доступа к пункту меню «Быстрые настройки» аналогичны 

способам доступа к пункту «Общие настройки…   Ctrl+F12» (см. п. 4.1). 

 

Рис. 20. Opera 12. Быстрые настройки. Пункт «Настройки для сайта…» 

Также этот пункт доступен для выбора и в контекстном меню по нажатию правой клавиши 
мыши в любой области открытого сайта (см. Рис. 21). 

 

Рис. 21. Opera 12. Контекстное меню. Пункт «Настройки для сайта…» 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

5 MOZILLA FIREFOX 11, 12, 13, 14, 17 

5.1 Настройки безопасности 

Для настройки безопасности воспользуйтесь пунктом главного меню «Инструменты / Настройки» 
(см. Рис. 22). 

 

Рис. 22. Mozilla Firefox 14. Переход к настройкам браузера 

В открывшемся окне «Настройки» перейдите на закладку «Содержимое» (см. Рис. 23). 

 

Рис. 23. Mozilla Firefox 14. Настройки. Закладка «Содержимое» 

Веб-сервис работоспособен при установленном флаге «Использовать JavaScript». 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

5.2 Настройки конфиденциальности 

Для настройки конфиденциальности воспользуйтесь пунктом главного меню 
«Инструменты / Настройки...» (см. Рис. 22), после чего в открывшемся окне «Настройки» (см. Рис. 24) 
перейдите на закладку «Приватность». 

 

Рис. 24. Mozilla Firefox 14. Настройки. Закладка «Приватность» 

Примечание. 

Для Mozilla Firefox выше 3.0.x термин «Cookies» — переведѐн как «Куки». 

Для настройки cookie необходимо выбрать из выпадающего списка «Firefox:» значение 
«будет использовать ваши настройки хранения истории». 

Примечание. 

Рекомендуется устанавливать настройки, позволяющие пользователю прини-
мать cookie. Однако веб-сервер может быть настроен таким образом, что рабо-
тоспособность веб-сервиса будет сохранена даже при настройках, предусматри-
вающих отказ от приѐма браузером cookie. 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

Приѐм cookie может быть обеспечен следующими способами — на закладке «Приватность» 
(см. Рис. 24): 

 нажмите на кнопку  Исключения...  и в открывшемся окне «Исключения — Куки » 

(см. Рис. 25) в поле «Адрес веб-сайта:» введите адрес веб-сервера. 

 

Рис. 25. Mozilla Firefox 14. Окно «Исключения — Куки» 

Для обеспечения работоспособности веб-сервиса рекомендуется присвоить статус 

«Разрешить» или «Разрешить на сессию» (кнопки  Разрешить  и  Разрешить на сессию  со-

ответственно). Однако веб-сервер может быть настроен таким образом, что 
работоспособность веб-сервиса будет сохранена даже при статусе «Блокировать». 

 должны быть установлены флаги «Принимать куки с сайтов» и «Принимать куки со 
сторонних сайтов». При таком положении флагов будут приниматься все cookie, кроме 
cookie с тех сайтов, для которых в окне «Исключения — Куки » установлен статус 
«Блокировать». 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

6 APPLE SAFARI 5 

6.1 Настройки безопасности 

Для настройки безопасности нажмите на панели инструментов браузера левой кнопкой мыши 

на значок  (Отобразить меню основных настроек Safari) и в выпадающем меню выберите пункт 

«Настройки...», либо воспользуйтесь комбинацией клавиш  Ctrl  и  ,  (см. Рис. 26). 

 

Рис. 26. Apple Safari 5. Переход к настройкам браузера 

Примечание. 

Переход к настройкам браузера также можно выполнить, выбрав пункт главного 
меню «Правка / Настройки...». 

В открывшемся окне перейдите на закладку «Безопасность» (см. Рис. 27). 

 

Рис. 27. Apple Safari 5. Настройки. Закладка «Безопасность» 

Веб-сервис работоспособен при установленном флаге «Включить JavaScript». 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

6.2 Настройки конфиденциальности 

Для настройки конфиденциальности в окне настроек браузера перейдите на закладку 
«Конфиденциальность» (см. Рис. 28). 

 

Рис. 28. Apple Safari 5. Настройки. Закладка «Конфиденциальность» 

Для обеспечения работоспособности веб-сервиса установите переключатель «Блокировать 
файлы cookie:» в положение «От третьих сторон и рекламодателей» или «Никогда». 

Примечание. 

Рекомендуется устанавливать настройки, позволяющие пользователю прини-
мать cookie. Однако веб-сервер может быть настроен таким образом, что рабо-
тоспособность веб-сервиса будет сохранена даже при настройках, предусматри-
вающих отказ от приѐма браузером cookie. 

Чтобы настроить дополнительные параметры конфиденциальности, перейдите на закладку 

«Дополнения» и в области «Прокси:» нажмите на кнопку  Изменить настройки...  (см. Рис. 29). В 

открывшемся окне «Свойства: Интернет» настройте требуемые параметры на закладке 
«Конфиденциальность» аналогично настройкам для IE (см. п. 3.2, стр. 13). 

 

Рис. 29. Apple Safari 5. Настройки. Закладка «Дополнения» 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

7 GOOGLE CHROME 23, 24 

7.1 Настройки безопасности 

Для настройки безопасности нажмите на панели инструментов браузера левой кнопкой мыши 

на значок  (Настройка и управление Google Chrome) и в выпадающем меню выберите пункт 
«Настройки» (см. Рис. 30). 

 

Рис. 30. Google Chrome 24. Переход к настройкам браузера 
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Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

7.1.1 Google Chrome 18 

В окне браузера откроется новая вкладка «Настройки», в навигационном меню которой (в 
левой части окна) выберите раздел «Дополнительные». После этого нажмите на 

кнопку  Изменить настройки прокси-сервера…  в блоке «Сеть» в правой части окна (см. Рис. 31). 

 

Рис. 31. Google Chrome 18. Настройки. Раздел «Дополнительные» 

В открывшемся окне «Свойства: Интернет» настройте параметры безопасности на закладке 
«Безопасность» аналогично настройкам для IE (см. п. 3.1, стр. 10). 



Инструкция пользователя Web-Service. Настройка браузеров  

 

Система «Petrol Plus» Подсистема «Personal Web Suite (PWS)» Версия: 2.8.1.0 - 2.9.1.0 26/26 

Все исключительные авторские права принадлежат ООО «НКТ Софтвэр». 
Передача данного документа или прав на него третьим лицам, его распространение, равно и использование 

иным образом без письменного согласия правообладателя ООО «НКТ Софтвэр» запрещены 

7.1.2 Google Chrome 23, 24 

В окне браузера откроется новая вкладка «Настройки», в нижней части которой выберите 
ссылку Показать дополнительные настройки. После этого нажмите на 

кнопку  Изменить настройки прокси-сервера…  в блоке «Сеть» (см. Рис. 32). 

 

Рис. 32. Google Chrome 24. Настройки. Дополнительные настройки 

В открывшемся окне «Свойства: Интернет» настройте параметры безопасности на закладке 
«Безопасность» аналогично настройкам для IE (см. п. 3.1, стр. 10). 

7.2 Настройки конфиденциальности 

Для настройки конфиденциальности: 

 для версии Google Chrome 18 — перейдите в раздел «Дополнительные» во вкладке  
«Настройки» (см. Рис. 31); 

 для версии Google Chrome 21 — во вкладке «Настройки» (см. Рис. 32) нажмите на 

кнопку  Изменить настройки прокси-сервера...  в блоке «Сеть» в основной части окна. 

В открывшемся окне «Свойства: Интернет» настройте параметры безопасности на закладке 
«Конфиденциальность» аналогично настройкам для IE (см. п. 3.2, стр. 13). 
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